. Procedimento para CONFIGURAR REDE EDUROAM
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Observacoes

A Eduroam é uma rede internacional que oferece acesso seguro a internet sem fio para toda a comunidade
académica.

Na UFF, a autenticagao é feita com as credenciais institucionais (@id.uff.br), garantindo mobilidade e seguranca.

1 - Passo a passo para conexao

1. Ative o Wi-Fi
No seu dispositivo (Android, iOS, Windows, Linux, etc.), localize e selecione a rede “Eduroam”.

2. Insira as credenciais

Usuario: CPF seguido de @id.uff.br (exemplo: 12345678900@id.uff.br)
Senha: Sua senha institucional do ID UFF.

3. Aceite o certificado
Caso seja solicitado, aceite o certificado da rede para concluir a autenticagao com seguranca.

2 - Configuragdes avancadas (quando necessario)

Protocolo de autenticacao:802.1x EAP — PEAP
Autenticacdo de Fase 2:MSCHAPV2

Observagoes importantes:

A rede Eduroam € uma plataforma global e segura de Wi-Fi académico, disponivel em mais de 100 paises, que
utiliza autenticacao criptografada (WPA2/WPA3-Enterprise e 802.1X) para garantir protecao dos dados. Uma vez
configurada, permite acesso automatico em qualquer instituicdo participante, sem necessidade de novos
cadastros. E fundamental sempre validar o certificado apresentado ao conectar, pois esse passo garante a
seguranca da conexao, e nunca informar suas credenciais em paginas ou formularios suspeitos, ja que a
Eduroam ndo usa portais de autenticacao via navegador.
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